POLITICA DE PRIVACIDADE

Este documento utiliza terminologias e conceitos definidos no Regulamento EU 2016/679,
também conhecido como Regulamento Geral de Proteg¢do de Dados (RGPD).

A privacidade é um assunto de grande importancia para a empresa HARDLEVEL — ENERGIAS
RENOVAVEIS, SA, doravante designada HARDLEVEL, contribuinte n.2 507 93 83 48 com sede em
Travessa da Urtigueira, 270 Frac¢do F, Lugar da Rechousa, Canelas, 4410-235 Vila Nova de Gaia,
Portugal. Além de pretender mostrar a preocupacdo com o tema, a HARDLEVEL pretende
demonstrar que respeita a legislagdo em vigor, adotando procedimentos conducentes a
conformidade com o RGPD.

A HARDLEVEL darda sempre prioridade a satisfacdo dos pedidos dos titulares, nomeadamente
guando estes decidam exercer os seus direitos sobre os seus dados pessoais.

A HARDLEVEL respeita a privacidade dos titulares dos dados cumprindo integralmente a
legislacdo em vigor nomeadamente o RGPD.

12. AMBITO

Este documento apresenta a politica de privacidade no tratamento de dados pessoais, sejam
recolhidos a distancia através de meios eletrdnicos (e.g. sites) ou presencialmente em espacos
fisicos da HARDLEVEL.

22. DADOS PESSOAIS

A HARDLEVEL apenas recolhe e trata os dados pessoais necessarios, adequados e pertinentes
ao cumprimento das fungbes e obrigacGes da HARDLEVEL. S3o respeitados os principios
defendidos pelo RGPD nomeadamente o da minimiza¢do dos dados, e o da licitude, lealdade e
transparéncia em relagao ao titular.

A HARDLEVEL dispde de um regulamento interno para normalizar a utilizagdo do sistema
informatico. Os utilizadores estdo abrangidos por normas de conduta e confidencialidade que
promovem o tratamento licito e cuidado dos dados pessoais, e sdo encorajados através de acoes
de formagdo a disseminarem as boas praticas de utilizacdo da tecnologia e dos principios
defendidos pelo RGPD.

A licitude de tratamento dos dados recolhidos (i.e. nome, morada, contribuinte, telefone,
telemoével e e-mail), baseia-se na execugdo de contrato de fornecimento ou de prestacdo de
servigos e interesse legitimo do responsavel pelo tratamento, nomeadamente em processos de:

i Orcamentacdo interna ou externa (e.g. produtos, servicos, implementacgdes, etc.),
processamento de requisi¢cdes (e.g. notas de encomenda ou equivalentes), emissdo
de documentos financeiros (e.g. faturas, notas de crédito ou débito, etc.), lembretes
ou notificacbes de pendentes de conta corrente (e.g. liquidacdo de faturas em
atraso), e emissdo de documentos de tesouraria (e.g. recebimentos, pagamentos,
compensacoes, fechos de caixa, etc.);

ii. Logistica como notificagdes (e.g. SMS ou e-mail acerca de estados de encomenda,
reparagdes, etc.), documentos ou comprovativos de entrega (e.g. guias, autos de



levantamento, etc.), documentos disponibilizados por terceiros para
subcontratacdo de envios ou despachos (e.g. transportadoras, transitarios, etc.);
documentos comprovativos de levantamento (e.g. de produtos encomendados ou
equipamentos reparados ou ndo reparados, etc.);

iii. Reparagdo ou intervengdo técnica (e.g. registos de incidéncia, folhas de obra,
orcamentos de reparacdo, ordens ou cancelamentos de reparacao, etc.);

iv. Recomendacado comercial de interesse para o titular dos dados acerca de produtos
ou consumiveis de produtos adquiridos ou que adquire com regularidade (e.g.
antecipacdo de alteracGes de preco ou de disponibilidade para entrega);

V. Recomendacao técnica de interesse para o titular dos dados acerca de produtos,
consumiveis de produtos ou servicos, para equipamentos em processo de pré-
reparacao, reparagdo ou pos-reparacao (e.g. viabilidade de reparacdo, antecipacdo
de alteragGes de prego de compra ou de disponibilidade para entrega);

Vi. Outras recomenda¢BGes comerciais compativeis com as finalidades de recolha
iniciais, e outros documentos, processos ou responsabilidades a que esteja sujeita
legalmente a HARDLEVEL (e.g. exercicio de direitos dos titulares dos dados, etc.); e

vii. No caso de funciondrios, os dados podem ser utilizados para processamento de
saldrios ou no cumprimento de outras responsabilidades legais ou fiscais a que estd
sujeito o responsavel pelo tratamento (e.g. direito do trabalho, direito fiscal, etc.).

viii. No caso de passatempos ou sorteios subordinados a iniciativas de
consciencializacdo e sensibilizacdo ambiental, a HARDLEVEL podera solicitar dados
pessoais dos utilizadores que se pretendam habilitar a prémios (materiais ou
imateriais) com o intuito de i) informar e notificar os utilizadores, ii) sensibilizar e
promover comportamentos e prdticas ambientalmente sustentdveis, iii)
operacionalizar a entrega de potenciais prémios no contexto de passatempos.

32, CONSERVAGAO

A HARDLEVEL disp6e de meios técnicos e organizativos capazes de promover a
confidencialidade, seguranca, integridade e disponibilidade dos dados e do seu sistema
informatico. Assume o compromisso de manter o sistema atualizado e dotado dos mecanismos
necessarios para promover a privacidade dos dados.

A HARDLEVEL estd atenta a evolugdo tecnoldgica e as vulnerabilidades e exposi¢cGes comuns de
risco. Os dados pessoais sdo guardados em servidores localizados na Unido Europeia (UE) ou em
paises com decisdo de adequacdo europeia, e sdo protegidos e mantidos seguindo boas praticas
de seguranca.

Os dados serdo conservados apenas durante o periodo necessario as finalidades para os quais
sdo tratados, respeitando o principio da limitagdo da conserva¢do do RGPD (e.g. tempo definido
no consentimento caso exista, prazo para obrigagées juridicas, interesses legitimos prosseguidos
pelo responsavel pelo tratamento ou terceiros, etc.).

Neste contexto HARDLEVEL apagard os dados pessoais dos titulares quando ja ndo se verificarem
os fins de recolha iniciais e ndo forem necessarios para o cumprimento de obrigacdes legais,
fiscais ou judiciais. O apagamento do e-mail, telefone e telemével ocorrera assim que se verificar
a ndo necessidade dos referidos dados para prossecucdo e cumprimento de obrigatoriedades
legais ou fiscais. No caso dos colaboradores, os dados serdo apagados quando estiverem
extintos os prazos legalmente exigidos para arquivo. Os dados recolhidos ao abrigo de um



processo de candidatura de emprego (e.g. curricula vitae) ocorrerd no maximo até 24 meses
apos a recolha, permitindo assim que os candidatos possam ser repescados para processos de
recrutamento posteriores.

42, DIVULGAGAO E PARTILHA

Os dados pessoais em posse da HARDLEVEL nunca serdo divulgados a terceiros sem prévio
consentimento dos respetivos titulares, com a excecdao das obrigacBes previstas na lei (i.e.
direito do trabalho, direito fiscal ou contributivo, e restante legislacdo nacional, comunitdria e
internacional).

A HARDLEVEL n3o negoceia nem vende dados pessoais. Todo o tratamento de dados é efetuado
sob medidas apertadas de confidencialidade, e no respeito dos principios da licitude, lealdade e
transparéncia defendidos pelo RGPD.

Os dados serdao sempre tratados dentro da UE, em paises com decisdo de adequacdo ou com
tratado internacional com Portugal ou UE.

Os dados podem ser disponibilizados a:

i Fabricantes ou seus intermediarios (e.g. importadores, revendedores,
distribuidores autorizados, centros de assisténcia, etc.) para registo de produtos,
servicos ou garantias (e.g. emissdo de certificados de origem, garantia ou
equivalentes, extensdes ou prolongamento de prazos de garantia, suporte ou
equivalente, etc.);

ii. Centros de assisténcia indicados ou recomendados pelos fabricantes,
representantes ou intermediarios, para processos de intervencdo técnica externa
abrangidos ou ndo por garantia;

iii. Empresas competentes em areas técnicas especificas para resolugao de avarias ou
mau funcionamento de produtos ou servicos (e.g. eletrénica, recuperagdo de dados,

etc.);

iv. Fabricantes ou seus intermedidrios (e.g. importadores, revendedores,
distribuidores autorizados, etc.) para orcamentacao de produtos ou servicos;

V. Empresas de logistica para subcontratacao de servicos de entrega nacional ou
internacional de produtos ou equipamentos em processos de reparagao;

Vi. Empresas de contabilidade, fiscalidade e afins para tratamento de obriga¢des da
HARDLEVEL (e.g. obrigacdes legais ou fiscais, etc.).

vii. Municipios, Associa¢gbes Intermunicipais ou outros Organismos Publicos para

atribuicao e operacionaliza¢do de entregas de prémios no ambito de passatempos
e acgdes de sensibilizagdo, organizadas autonomamente ou co-organizadas
conjuntamente com a HARDLEVEL, promovendo praticas ambientalmente
sustentaveis.

No caso especifico dos colaboradores a HARDLEVEL pode disponibilizar os seus dados a:

a. Empresas de contabilidade, fiscalidade, gestdo de recursos humanos e afins para
processamento de vencimentos, tratamento de impostos e contribui¢des, e tratamento
de outras responsabilidades relacionadas com o direito laboral e fiscal;

b. Empresas de formagdo externa para prestacdo de formacgdo e organizacao dos
respetivos dossiers;



c. Empresas relacionadas com a prestac¢do de servicos de saude, higiene e seguranga no
trabalho ou equivalente.

Os dados poderao também ser transmitidos a organismos publicos ou empresas privadas
para cumprimento de obrigacdes legais a que esta sujeita a HARDLEVEL (e.g. autoridade
tributaria ou equivalente, seguranca social ou equivalente, seguradoras para cumprimento
de obrigacdes laborais, etc.).

A HARDLEVEL enquanto entidade que trata dados pessoais por indicacdo de outras
entidades (subcontratante), podera transmitir dados a organismos publicos ou empresas
privadas para cumprimento de obrigacGes legais em nome do respetivo responsavel pelo
tratamento (e.g. autoridade tributaria ou equivalente, seguranca social ou equivalente,
Agéncia Portuguesa do Ambiente,seguradoras para cumprimento de obrigacdes laborais,
etc.).

52, UTILIZACAO DE DADOS PESSOAIS

A HARDLEVEL apenas trata os dados pessoais para as finalidades determinadas, explicitas e
legitimas pelos quais foram recolhidos. Os dados ndo sao utilizados para fins incompativeis
com as finalidades indicadas ao titular no momento da recolha, respeitando o principio do
tratamento licito, leal e transparente. A HARDLEVEL cumpre com as suas obrigacdes legais,
nomeadamente no que diz respeito ao tratamento de dados pessoais, e respeita
integralmente todos os direitos dos titulares consagrados no RGPD e que sdao também
lembrados adiante neste documento.

62. RETIFICACAO OU ATUALIZAGAO

A HARDLEVEL compromete-se a manter os dados pessoais atualizados e exatos. O titular
pode solicitar a atualiza¢do dos seus dados pessoais sempre que necessario. Para solicitar a
atualizacdo de dados, o titular deve preencher o formuldrio de registo que pode ser
solicitado e disponibilizado via e-mail através do endere¢o rh@hardlevel.pt. Depois de
preenchido, o formulario deve ser remetido para o endere¢o rh@hardlevel.pt. Apds a
rececdo, a HARDLEVEL procederd a atualizacdo dos registos o mais rapidamente possivel. A
HARDLEVEL reserva o direito de ndo processar o pedido ou de solicitar informagdes
adicionais ao titular, quando ndo for possivel comprovar a identidade do autor do pedido
ou se existirem duvidas acerca da alteragao solicitada.

72. APAGAMENTO OU ESQUECIMENTO

A HARDLEVEL compromete-se a apagar os dados pessoais quando for essa a vontade do
respetivo titular. A HARDLEVEL compromete-se a respeitar a vontade do titular apagando
os seus dados quando este o solicite. No entanto, apenas apagara os dados que nao
comprometa o cumprimento de obrigacGes juridicas e os interesses legitimos prosseguidos
pela HARDLEVEL e por terceiros. O direito ao apagamento pode ser exercido pelo titular dos
dados para o endereco rh@hardlevel.pt. A HARDLEVEL reserva o direito de ndo processar o
pedido ou de solicitar informacdes adicionais ao titular, quando ndo for possivel comprovar
a identidade do autor do pedido. Apds o apagamento a HARDLEVEL comunicara a
concretizagdo do apagamento por escrito para o enderego do correio electrdnico facultado
pelo titular.

82. ACESSO OU CONSULTA


mailto:rh@hardlevel.pt

A HARDLEVEL compromete-se a elaborar e entregar um relatério dos dados pessoais ao
titular quando este o solicitar. A HARDLEVEL compromete-se a respeitar o pedido de acesso
aos dados pelo titular, entregando-lhe um relatério com os seus dados pessoais. O direito
de acesso deve ser exercido pelo titular dos dados para o enderego rh@hardlevel.pt. A
HARDLEVEL reserva o direito de ndo processar o pedido ou de solicitar informacdes
adicionais ao titular, quando ndo for possivel comprovar a identidade do autor do pedido.
O relatdrio sera enviado em formato eletrdnico, apds validacdo da identidade do titular e,
aquando da entrega, sera assinada uma declaragdo pelo titular a confirmar a rececao.

92, PORTABILIDADE

A HARDLEVEL compromete-se a entregar ao titular os seus dados pessoais em formato
estruturado, quando este o solicitar. A HARDLEVEL compromete-se a respeitar o pedido de
portabilidade de dados do titular, entregando-lhe um ficheiro estruturado contendo os seus
dados pessoais. O direito de portabilidade deve ser solicitado pelo titular dos dados para o
endereco rh@hardlevel.pt. A informagdo poderd ser entregue ao titular dos dados ou a
outra entidade por siindicada. Caso o titular solicite a entrega dos seus dados a outra pessoa
ou entidade, o mesmo deverd fazer acompanhar-se de uma procuracdo que confira os
referidos poderes identificando de forma objetiva e inequivoca a entidade do procurado.
Aquando da entrega serd assinada uma declaracao pelo titular a confirmar a recec¢ao dos
seus dados pessoais em formato estruturado, depois de corretamente validada a sua
identidade. A HARDLEVEL reserva o direito de ndo processar o pedido ou de solicitar
informacgdes adicionais ao titular, quando ndo for possivel comprovar a identidade das
pessoas ou entidades envolvidas (i.e. titular dos dados, ou outra pessoa ou entidade
indicada pelo titular).

102. OPOSICAO OU LIMITAGCAO AO TRATAMENTO

O direito de oposicao define o direito do titular em se opor ao tratamento dos seus dados
pessoais, nomeadamente a definicdo de perfis (profiling) ou a tomada de decisGes
exclusivamente com base em tratamento automatizado. A HARDLEVEL compromete-se a
respeitar o direito de oposi¢ao do titular e ndo utilizara os seus dados pessoais na defini¢ao
de perfis ou para tomada de decisGes automaticas sem o prévio consentimento do titular
dos dados. Caso tenham dado consentimento para estes fins, os titulares tém o direito de
mudar de opinido e retirar esse consentimento quando entenderem. O direito de oposi¢ao
deve ser solicitado pelo titular dos dados para o endereco rh@hardlevel.pt. A HARDLEVEL
reserva o direito de ndo processar o pedido ou de solicitar informagdes adicionais ao titular,
guando ndo for possivel comprovar a identidade do autor do pedido. Quando o pedido for
processado, o titular dos dados sera notificado desse facto por escrito.

112. OUTROS DIREITOS

O titular tem direito de apresentar queixa a autoridade de controlo quando entenda que
saiu lesado de um determinado tratamento de dados pessoais, e pedir uma indemnizagao
pelos danos materiais ou imateriais sofridos provocados por uma violagdao do RGPD, caso a
responsabilidade do evento causador dessa violagdo seja imputavel a HARDLEVEL.

122. NOTIFICAGAO DE VIOLAGOES DE DADOS PESSOAIS

A HARDLEVEL compromete-se a notificar a autoridade de controlo sempre que ocorram
violacGes de dados pessoais e, caso a violagcdo seja suscetivel de implicar um elevado risco



para os direitos e liberdades dos titulares, assume também o compromisso de os notificar.
A notificacdo dos titulares podera ser feita por comunicac¢do individual ou publica (e.g.
anuncio publico) dependendo do niumero de titulares envolvidos no acidente de violagdo de
dados pessoais. A HARDLEVEL dispGe de meios técnicos e organizativos que visam evitar a
destruicao, perda, alteracao, divulgacdo ou acesso ndo autorizado a dados pessoais. Se
ainda assim ocorrer uma violagdo de dados, esse facto serd comunicado as autoridades
competentes dentro do prazo previsto legalmente. Caso a violacdo seja de elevado risco
para os direito e liberdades dos titulares, também estes serdo notificados. A notificagdo aos
titulares, se aplicdvel e se efetuada individualmente, serd efetuada por e-mail (para o e-mail
do titular). A forma de notificacdo sera escolhida em funcdo da urgéncia subjacente aos
dados envolvidos na violagdo e dos meios técnicos e organizativos disponiveis no momento
pds-acidente de violagao.

132, COOKIES

Os sites da HARDLEVEL podem utilizar cookies para monitorizar a utilizacdo e para
proporcionar uma melhor experiéncia de utilizacdo aos utilizadores na internet. Pagina 6 de
6 Os cookies sdo pequenos ficheiros manipulados pelos navegadores de internet (i.e.
browsers), que armazenam informacdes respeitantes a navegacao e a pessoa que navega.
A utilizacdo deste tipo de mecanismo permite que os sites consigam interagir com o
utilizador, reconhecendo-o de sessGes de navegacdo anteriores.

142. CONCLUSAO

A HARDLEVEL reitera a preocupagdo com as questdes relacionadas como a privacidade e
estard sempre atenta a evolucdo da oferta tecnolégica relacionada com a promocao da
seguranca dos dados. Assume o compromisso de ponderar sempre com bom senso o
aumento dos mecanismos de prote¢do, com o objetivo de promover o aumento da
confidencialidade, segurancga, integridade e disponibilidade dos dados e do sistema. A
HARDLEVEL comprometese também a estar atenta as alteragdes legais relacionadas com o
tratamento de dados pessoais, dando sempre prioridade a sua implementagdo. Este
documento descreve procedimentos que contemplam comunicagdes com os titulares.

A HARDLEVEL tem por habito acusar a rece¢do de todas as comunicagdes que recebe. Caso
ndo obtenha qualquer feedback de uma comunicacdo enviada (considere 3 dias Uteis no
envio por correio electrénico), alerte para esse facto através de um meio alternativo (e.g.
telefone).

Nos casos ndo previstos neste documento, aplica-se o RGPD e a restante legislagao em vigor.
Este documento pode ser alterado sem aviso prévio, pelo que se recomenda a sua leitura
periddica.

Vila Nova de Gaia, 1 de Janeiro de 2023



